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© 1. Introduccién

Las empresas de tecnologia, linea blanca, energias
renovables y en general dispositivos electrdnicos;
se encuentran con diferentes retos en el campo
logistico. Uno de ellos es como lograr entregas
seguras, cumpliendo con sus tiempos de entrega e
incrementando los niveles de satisfaccion de sus
clientes. Por esto, queremos acompafarlo en la
prevencion y control de riesgos en el transporte de
su mercancia, dandole a conocer una guia que
deben tener en cuenta los involucrados dentro de
la red de distribucion.

R 2. Objetivo General

Indicar un estandar de buenas practicas en
seguridad, para el desarrollo de actividades
logisticas en el transporte y distribucién. Teniendo
en cuenta, los actores que hacen parte de la
cadena de suministro y la derivacion de sus
actividades.

2 3. Aspectos en Seguridad

* Durante los meses de octubre, noviembre,
diciembre y enero, es cuando se presenta el
mayor incremento de la pirateria terrestre de
tecnologia.

* Los dias de mayor afectacion son los lunes, los
miércoles y los fines de semana (viernes,
sdbado, domingo).

+ Las horas de mayor incidencia son de las 06:00
a.m. alas 12:00 m., y en las horas de la tarde de
las 16:00 a las 20:00 horas.

* Los lugares en donde se han visto mas
afectadas este tipo de mercancias son las
entradas y salidas de las principales ciudades:
Bogot4, Cali, Medellin, Barranquilla y el origen de
puertos; especificamente, en zonas industriales
y.comerciales (operacion urbana).

* Las rutas con mayor siniestralidad a nivel
nacional son:

* Bogota - Alto del Trigo - Dorada - Puerto

Triunfo - Medellin

* Puerto Boyaca - Lizama - San Alberto - La
Mata - El Copey - Bosconia — Carmen de Bolivar

* Buenaventura - Lobo Guerrero - Cali

* Lobo Guerrero - Buga

* Tulua - Calarca

» Alto de la Linea (Cajamarca - Ibagué incluida
variante)

* Plan del Espinal (via Ibagué - Girardot)

* A nivel urbano, la mayor siniestralidad ocurre en
zonas limitrofes de las ciudades, zonas de alto
flujo comercial, zonas aledafias a aeropuertos y
terminales terrestres. Basados en las
estadisticas que nos han permitido identificar el
marco de tipificacion de eventos, factores e
impacto de estos, nos permitimos hacer las
siguientes recomendaciones:

'z 4. Recomendaciones
EE%’ 4.1. Generadores de Carga
@ 4.1.1. Seleccion y Contratacion

« Solicite el indice de siniestralidad de la empresa
contratada

« Seleccione al proveedor de transporte, teniendo
en cuenta criterios como los protocolos de
seguridad en el transporte y la manipulacion de
la carga.

- Contrate empresas de transporte con
experiencia, que hayan realizado operaciones de
transporte de tecnologia y que cumplan con el
marco legal para transporte de carga.

* Investigue al transportador que se va a contratar
y, solicite referencias con otros generadores de
carga en el sector de tecnologia.

* Investigue los conductores y vehiculos que van a
realizar el transporte.

4.1.2. Planeacién

* En el sector de tecnologia, por lo general
siempre existe una alta demanda de diversos
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productos y durante el afio se presentan picos de
operacion por lanzamientos de nuevas
referencias, marcas, adjudicacion de proyectos,
contratos y licitaciones, campanas publicitarias y
comerciales, entre otros.

Desde la etapa de planeacion, establezca como
se llevaran a cabo las actividades con todos los
involucrados de la cadena de suministro
(Proveedores, fabricantes, ensambladores y
distribuidores).

Coordine las entregas a sus clientes con
anticipacion estableciendo horas aproximadas
de entrega, confirmacion de personas
encargadas y contacto responsable de esta
operacion.

Si cuenta con vehiculos propios, se recomienda
hacer cambios periddicos en los recorridos y
rutas de las entregas de pedidos especialmente
para mercancia critica de alto valor. Estas rutas
alternativas deben ser previamente analizadas
de acuerdo a los riesgos que se puedan
presentar.

4.1.3. Alistamiento y Embalaje

« Para vehiculos propios es recomendable la
adecuacion de rejas, mallas u otros elementos
que dificulten actividades de hurto.

* El tipo de empaque y embalaje debe ser
especializado para el tipo de mercancia que en el
caso de tecnologia suele ser fragil (si es preciso
agregar embalaje adicional que mitigue la
probabilidad de golpes, humedad, entre otros).

* En lo posible consolide entregas para un mismo
destinatario que le permita generar embalajes
con un peso considerable, dificil de hurtar sin la
ayuda de herramientas.

+ Solicite en el transporte la utilizacion de sellos,
candados o precintos para el transporte de su
mercancia.

* Realice la operacion de cargue en lugares
cerrados que dificulte la observacion por parte
de personas externas del tipo de mercancia que

se esta cargando.
1> 4.1.4. Transporte y Trazabilidad

* En lo posible no permita que se filtre
informacidn sobre el valor comercial de la
mercancia a transportar.

* En lo posible, utilice sistemas de monitoreo con
RFID en sus mercancias que le permita controlar
en tiempo real la ubicacion y el estado de su
mercancia.

» Exija a su proveedor de transporte el control de
la operacion de origen a destino.

« Comunique al conductor los cambios de ruta
seleccionados en la planeacion o alternativas
que debe tomar en caso de que se presente
algun evento.

o) 4.1.5. Comprobacion de Entrega

* Realice la comprobacion de entrega
inmediatamente, por medio telefdnico, a través
de correo electrdnico o por sistema de gestion
integral.

* Tenga comunicacion constante con el personal
de distribucidn y entrega, verifique la recepcion
de la mercancia por parte de su cliente, puede
solicitar firma en la relacion de pedido.

- Se recomienda utilizar herramientas digitales
como aplicaciones (notificacién inmediata,
escaneo de cddigos, entre otros) que faciliten la
comprobacion de la entrega de pedidos, esto
aplica especialmente para entregas de ultima
milla.

* Determine unos tiempos limites de entrega para
realizar las corroboraciones con los
involucrados.

« Establezca el procedimiento de devoluciones o
pedidos no entregados. En el caso de equipos en
alquiler o concesionados establezca
procedimientos de recogida de estos. Dichos
procedimientos deben formar parte de la gestion
de inventarios segun aplique.

SEGUROS i
BOLIVAR (@%}

Seguros Comerciales Bolivar S.A.



INTENDENCIA FINANCIER
DE COLOMBIA

VIGILADO U7

[ 4.2. Empresas de Transporte
@ 4.2.1. Seleccion y Contratacion

- Seleccione adecuadamente el personal de
conductores directos y establezca protocolos de
contratacion de terceros que correspondan con
buenas practicas propias de la organizacion o
institucionalizadas a través de su PESV.

» Exija la documentacién del vehiculo (Licencia de
Transito, Registro de carga, SOAT, Registro del
trailer, verificacién RUNT). Ademas, exija los
documentos del conductor (Cédula de
Ciudadania, Libreta Militar, Licencia de
Conduccidn, EPS, Pasado judicial) y, verifique
referencias y antecedentes actualizados de los
conductores y/o operarios contratados y por
contratar.

* Tome fotografias del conductor y del vehiculo y
guarde registro en medio magnético. Registre
por lo menos una huella del conductor y utilice
sistema biométrico.

« Verifique que la documentacion exigida por ley
se encuentre vigente previo al despacho para
poder asignar la carga.

4.2.2. Planeacién

+ Para despachos de tecnologia a nivel nacional, a
partir de $600.000.000 se debe solicitar escolta
al ingreso y salidas de las principales ciudades
del pais y a partir de $1.400.000.000 solicitar
escolta permanente. Para transporte urbano se
requiere seguimiento satelital y
acompafamiento motorizado de acuerdo al valor
de la mercancia.

« Identifique de antemano zonas seguras
presentes en laruta y dirijase a ellas en caso de
detectar posibles situaciones de riesgo.

« Solicite la asignacion de contar con doble
conductor para rutas muy largas o riesgosas.

* Realice la inspeccidn fisica del camidn, asi
evitard cargar un vehiculo gemelo (basta con
validar improntas).Ademas, identifique si el
vehiculo es apto para el transporte de
tecnologia.

* Programe el plan de transporte con: ruta, sitios
de reporte, horas de reporte, lugares de parqueo
y de descanso, y horas autorizadas para viajar.

* Coordine con el cliente o generador de carga la
hora y fecha de recogida de mercancias, la
entrega de estas, las dimensiones y el peso. No
es necesario solicitar especificaciones técnicas
del producto.

« Coordine la entrega de mercancias en horarios
diurnos, no mayores a las 5 p.m., en especial con
las zonas francas o puertos.

* Implemente sistemas de alerta como botdn de
panico u otra sefial geo referenciada, que sea
operada facilmente por el conductor en
situaciones de riesgo y, permita el envio de
alarmas remotas a una central que se encuentre
en constante monitoreo.

« Establezca una clave verbal secreta que solo
conozca el conductor y las areas de control y
trafico para alertar situaciones de riesgo.

* Incorpore tecnologia de inmovilizacion del
vehiculo para deshabilitarlo remotamente en
caso de robo.

[ 4.2.3. Transporte y Trazabilidad

* Realice el respectivo seguimiento y control a los
vehiculos desde el momento del cargue hasta el
sitio de descargue.

* Genere geocercas e informe a los conductores
las zonas criticas y las modalidades de hurto
para el transporte que les permita estar en un
estado de alerta cuando estén dentro de esas
zonas.

* Informe al conductor los teléfonos de
emergencia y de atencion tanto de laempresa
como de las autoridades.
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« Capacite al conductor frente a situaciones de
emergencia y establezca unos protocolos
especificos frente a cada situacion de riesgo.

* Exija un medio de comunicacion al conductor y
verifique su funcionamiento en persona.
Ademas, exija adicionalmente teléfono fijo de
residencia permanente.

« Utilice empresas de seguridad debidamente
autorizadas por la Superintendencia de
Vigilancia y Seguridad Privada.

« Utilice elementos de seguridad, como GPS. Dele
un manual de instrucciones al uso y al proceso
del control satelital, establezca horarios criticos
en los trayectos y tenga un control total sobre la
operacion.

(5] 4.2.4. Comprobacién de Entrega

* Informe al generador de la carga, via telefonica,
correo o plataforma que la entrega se ha
completado y entregue los indicadores
determinantes en el transporte.

* Dote al conductor con los medios fisicos o
electronicos con el fin de que en la recepcion
quede soporte de la entrega.

4.3. Instrucciones al Conductor
[ 4.3.1. Transporte

* Mantenga el medio de comunicacion activo
entre el conductor y la empresa, el primero debe
comunicar cualquier actividad o hecho
sospechoso.

« Sospeche de retenes en las vias e informe la
ubicacion exacta antes de detenerse. Ademas,

identifique al funcionario que realiza el retén
(ndmero de chaleco y /o placa).

« Conozca las rutas planeadas, sigalas y solo
cambielas en caso de que se comunique por
parte de la empresa contratante.

* No recoja pasajeros en su desplazamiento ni

lleve ningin acompafiante que no sea autorizado

por la empresa contratante.

+ Sospeche de vehiculos varados o que simulan un
accidente de transito, puede ser un sofisma para

hurtarle su vehiculo.

* No haga comentarios en sitios publicos sobre la
mercancia que transporta.

* Realice solamente las paradas que sean
estrictamente necesarias y en sitio seguro,
donde haya afluencia de personas y vigilancia.

* Pernocte solo en areas habilitadas, que sean

seguras e iluminadas; la evidencia indica que los

momentos de detencidn del vehiculo son los
mas vulnerables y riesgosos frente al delito.

4.3.2. Descargue

* Vigile la operacion de descargue y sea juez de
las buenas practicas (cuando sea permitido).

* Informe cualquier actividad sospechosay
cualquier anomalia.

» Valide que se descargue la totalidad de la
mercancia y, que el cliente firme a conformidad
o reporte las observaciones detectadas de
manera inmediata.

Recuerde que, si nos necesita solo debe marcar desde su
celular al #322 y estaremos atentos a ayudarle.
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